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PREFEITURA MUNICIPAL DE JAGUARIUNA - SP

Estudo Técnico Preliminar 292/2026

1. Informacoes Basicas

Numero do processo: Proc. Adm. 1632

2. Descricao da necessidade

A Secretaria de Educacdo de Jaguaritina e suas Unidades Escolares dependem integralmente de uma infraestrutura
de servidores para o processamento de dados administrativos e pedagogicos.

Considerando que diversas das atividades desempenhadas pelos servidores e/ou colaboradores dependem dos
servidores de acesso a rede corporativa, a internet, a programas, a aplicativos, aos sistemas corporativos, dentre
outros, para que possam executar as atribui¢oes inerentes a seus cargos. Assim, a interrupcao desses servicos gera
paralisia nas atividades finalisticas da pasta, riscos de perda de dados e inseguranca digital.

Hé a necessidade de manutencdo preventiva, corretiva e suporte especializado para garantir a estabilidade do
sistema operacional Linux, bancos de dados (MySQL/PostgreSQL) e servicos de rede (Proxy, Firewall, VPN).

Para execucao dos servigcos desejados no presente, a empresa devera:

3. Area requisitante

Area Requisitante Responsavel
SECRETARIA DE EDUCAGAO JULIANA GUIDI AMADEU

4. Necessidades de Negocio

Para esta contratacdo fundamenta-se na busca pela continuidade absoluta do servigo publico e na preservagao da
integridade do patriménio digital do municipio. A principal meta de negécio é garantir que a infraestrutura de
servidores permaneca operacional e resiliente, assegurando que as atividades pedagdgicas e administrativas das
unidades escolares ndo sofram interrupgdes que possam causar prejuizos ao calendario letivo ou ao atendimento ao
cidaddo. Para tanto, a solucdao deve prover um ambiente de rede estavel e seguro, capaz de processar dados criticos
com alta disponibilidade e proteger as informacgOes sensiveis contra acessos ndo autorizados ou perdas
catastroficas.

Além da disponibilidade, a contratacdo visa atender a necessidade de otimizacdo dos recursos tecnolégicos
existentes, permitindo que a administracdo tenha controle total sobre o fluxo de informacgées e a priorizacdo de
trafego essencial. O que se busca com este planejamento é o estabelecimento de um modelo de governanca de TI
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onde o suporte técnico atue de forma proativa e imediata, reduzindo o tempo de inatividade dos sistemas para o
minimo possivel. O resultado esperado é uma gestdo eficiente que minimize os riscos operacionais e garanta a
integridade dos dados por meio de rotinas rigorosas de backup e monitoramento constante.

Portanto, a necessidade de negocio se traduz na entrega de uma infraestrutura gerida que suporte o crescimento
das demandas da Secretaria de Educacdao de forma escalavel e segura. Independentemente da tecnologia
empregada, a solucdo deve garantir que o gestor publico possua ferramentas de auditoria e relatérios de
desempenho que permitam a tomada de decisOes baseada em dados reais. Em ultima analise, a contratacao
justifica-se pela necessidade de manter as atividades finalisticas da organizacdo amparadas por um suporte técnico
especializado que garanta a estabilidade necessaria para o cumprimento das metas institucionais da administracao
municipal.

5. Necessidades Tecnolégicas

As exigéncias apresentadas estdo diretamente relacionadas ao modelo de infraestrutura de missao critica adotado
pela Administracao Publica. O ambiente computacional é estruturado sobre um ecossistema baseado em software
livre, especialmente distribui¢es Linux, refletindo uma estratégia institucional voltada a estabilidade operacional,
seguranca da informacao e reducdo de custos com licenciamento. Nesse contexto, a solucdo a ser contratada deve
estar plenamente aderente a esse padrao tecnolégico, demandando conhecimento especializado em administragao
de sistemas Unix/Linux, gerenciamento de bancos de dados relacionais MySQL e PostgreSQL, além do dominio
de ferramentas de automacdo e scripting, como Shell Script, para execucdo de rotinas de manutencao,
monitoramento e backup.

A arquitetura de rede da organizacao também requer elevados padrdes de seguranca da informacdo, contemplando
a utilizacdo de firewalls de proxima geracdao, mecanismos de controle de acesso por Proxy e conexdes seguras por
meio de VPNs criptografadas. Tais requisitos tém como objetivo assegurar a integridade, disponibilidade e
confidencialidade dos dados institucionais e educacionais, exigindo da contratada a adocdo de metodologias de
monitoramento continuo, com capacidade de analise proativa de logs, desempenho e carga de processamento dos
servidores. O suporte técnico devera observar as boas praticas de governanca de Tecnologia da Informacgao,
garantindo atendimento &gil e resolucdo eficiente de incidentes relacionados a hardware, conectividade e
disponibilidade dos servicos criticos.

Adicionalmente, a infraestrutura tecnolégica devera contemplar requisitos de escalabilidade e interoperabilidade,
possibilitando a expansdo futura do parque de servidores e a integracdo com estacdes Windows por meio de
protocolos de compartilhamento, como Samba. A solucdo deverd ainda disponibilizar ferramentas de
gerenciamento via interface web, proporcionando maior transparéncia e controle operacional, mediante
apresentacao de indicadores, relatorios e graficos de desempenho que subsidiem o planejamento estratégico da
area de TIC. Esse conjunto de requisitos reflete a consolidacdo das diretrizes tecnolégicas adotadas pela
Administracdo ao longo dos anos, priorizando uma infraestrutura capaz de sustentar tanto os sistemas legados
quanto os projetos de modernizagao digital da Secretaria de Educacao.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Instalacdo ou reinstalacdo e configuragcdo do Sistema Operacional Linux nas distribui¢cdes
solicitadas pelo Departamento responsavel

No caso de uma nova instalacéo, todos os recursos solicitados pelo Departamento técnico responsavel
deverdo ser instalados. Existem casos em que € necesséria a reinstalacdo do sistema operacional, ou
a instalacdo no caso de aquisicdo de uma nova maquina. A instalacdo do sistema operacional devera
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ser realizada pelo técnico especializado e todos os servigcos anteriormente instalados na maquina
deverdo ser reestabelecidos. Os softwares Unix solicitados serdo softwares voltados a atender as
necessidades dessa organizagao, a distribuicdo, modelo, versdo, descricdo e demais informacdes
serdo determinadas pelo Departamento técnico responsavel.

Instalacdo, configuracdo e Reparos no sistema de arquivos.

O sistema de arquivos dos servidores relacionados a este projeto é fundamental para o funcionamento
das secretarias das instituicées e dos usuarios, portanto sempre que houver algum tipo de dano no
sistema de arquivo este devera ser reparado, o técnico devera diagnosticar os erros ocorridos para
regularizacdo do sistema e realizar um detalhamento técnico do reparo efetuado.

Instalacado, configuracao e reparos no sistema de banco de dados.

Varios sistemas desta organizacéo trabalham com banco de dados que sé&o instalados nos servidores
relacionados a este projeto, estes bancos de dados necessitam de reparos e administracao para que
continuem a funcionar regularmente, o técnico devera estar atento a falhas relacionadas a banco de
dados para que nao aconteca perdas e danos aos dados armazenados a estes. Os bancos de dados
utilizados por essa administracdo sdo Mysqgl e Postgresgl. Portanto é necessario que a contratada
disponibilize técnicos capazes de resolver problemas relacionados a essas ferramentas.

Reparos no sistema FTP.

O FTP é servico instalado nos servidores a fim de receber arquivos de varias aplicacdes por protocolo
préprio, facilitando o trabalho e a¢Bes de varios usuarios. Este servigo deverd estar configurado com
extrema seguranca, pois arquivos muito importantes estardo lotados a este sistema.

Troca ou adigdo de HD.

A troca do HD resultard na reinstalacao do sistema, este HD deverda ser particionado de acordo com as
caracteristicas da instituicdo. A adicdo do HD devera ocorrer de forma transparente para o usuario, na
maioria das vezes a fim de aumentar o espaco para armazenamento das informacoes.

Recuperacéo de arquivos.

E comum a falha nos discos rigidos pelos processos constantes de escrita e leitura dos mesmos.
Portanto € necessaria a recuperacdo dos arquivos importantes dos usuarios caso o disco esteja
corrompido ou danificado.

Reparos em hardware.

Atraves de logs gerados pelo servidor Linux € possivel identificar problemas relacionados a hardware,
esses problemas deverdo ser diagnosticados, reparados quando possivel, quando n&do houver a
possibilidade de reparo do hardware o técnico deverd solicitar a instituicdo a troca do mesmo
justificando o problema no hardware.

Configuragéo do proxy.

7

O sistema de proxy, € um sistema de cache da Internet que permite além do controle uma maior
rapidez no acesso a paginas recém visitadas. Os reparos acontecerdo devido a falhas nas permissées
de usuérios e negativas em sites Uteis que sdo necessarios aos usuarios devido a portas néo
funcionais ou outras questdes. Este sistema € utilizado em todas as instituicdes relacionadas a este
projeto e deverd estar configurado de acordo com a politica administrativa de cada instituicdo. Cada
instituicdo possui uma politica de seguranca prépria, portanto a Configuracdo dependera do local da
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instalacdo deste servidor o técnico devera criar regras de utilizacdo por niveis de usuarios, cada
usuario devera possuir permissdes de acesso regulamentadas pelo responsavel local. Permitir servigco
de proxy transparente, configuracdo de cache de péginas acessadas, possibilitando configuracdo de
tamanho e tipo do conteddo armazenado, controle do numero maximo de logins simultdneos por
usuario, controle de acesso a internet por usuario e grupo de usuarios, controle de acesso dos logins
por endereco IP e por rede criagdo de regras por categorias de sites, criagdo de regras por faixas de
horario, criacdo de regras com data de validade, envio de alertas por e-mail ao coincidir com regras
criadas, monitorar os sites acessados em tempo real por usuario, IP e palavra-chave, gerar relatorio de
logs de acesso por usuario, IP, localizacdo, grupo, palavra-chave e periodo, gerar relatorio de ranking
de acessos por usuario, grupo, localizacao, faixa de horario e periodo, gerar relatério de sites mais
acessados por usuario, grupo, IP, localizacdo, faixa de horario e periodo, gerar relatério de tempo de
acesso a internet por usuario e periodo.

Configuracédo de FTP.

A configuracdo deste servigo devera ser realizada de acordo com a necessidade local, deverd possuir
extrema seguranca as tentativas de invasoes.

Configuracéo de Servidor de arquivos.

O sistema de arquivos devera ser compartilhado entre as estacdes de uma instituicdo cada diretério
possuira a restricdo necessaria para que somente 0s usuarios autorizados a edicdo desses arquivos
possam ter acesso a esses diretérios, cadastrar compartiihamentos, para cada servidor Samba,
personalizando o valor das variaveis individualmente por compartilhamento, gerar arquivo de
configuracdo do servico Samba (smb.conf). O arquivo deve conter a secao [global] posteriormente
todas as secdes especiais cadastradas ([homes], [printers], [netlogon]) em ordem alfabética e, por fim,
todas as secOes de compartilhamentos, também em ordem alfabética, configurar quota padréo para os
usuarios, para cada servidor Samba, interagindo diretamente com o sistema de arquivos do mesmo
configurar quota de arquivos individualmente por usudrio, criar scripts de logon global, nos formatos bat
e vbs, a ser salvo no caminho da secao [netlogon]. O script individual deve ser montado pela
concatenacao de um preé-script (global para todos os usuérios), do script especifico do usuéario e de um
pos-script (global para todos os usuarios).

Configuracédo e gerenciamento de banco de dados.

A configuracdo de banco de dados devera ser realizada de acordo com as politicas necessarias para
os aplicativos que dependem deste. A Seguranca e compartilhamento deverdo ser restringidos de
acordo com a necessidade da instituicdo. O sistema devera permitir que a base de dados estejam ou
ndo em execucdo em outro servidor, ou seja, ndo devera utilizar como servidor o caminho local host.
Deverd ser entregue modelagem do banco de dados em arquivo que possa ser visualizado
posteriormente sem a necessidade de algum aplicativo proprietario. Os bancos de dados utilizados
serdo Mysql e Postgresqgl. Deverdo estar inclusos a esse servico a instalacdo, configuracao,
manutencdo como, por exemplo, a recuperacdo de informacfes e tabelas do banco de dados que
estejam corrompidas.

Instalacado, configuracéo e gerenciamento em seguranca Firewall.

Todos os servidores deverdo possuir um sistema de Firewall para ampliar a seguranca da rede de
dados, este sistema devera ser configurado para permitir quantidades minimas dos fluxos de rede
necessarios para o funcionamento dos servicos em rede. Filtragem de pacotes por origem, destino,
protocolo, porta, usuario e grupo, gerenciamento de mdiltiplas redes no mesmo firewall, inclusive
multiplas DMZs, suporte a VLAN (IEEE 802.1q), suporte a LACP (IEEE 802.3ad), suporte a NAT e
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PAT, suporte ao controle do estado das conexdes de rede em todos os fluxos utilizados (SPI), criacao
de regras por faixa de horéario, organizacdo visual das regras em fluxos de interfaces de rede,
cadastramento de hosts e redes, com respectivos grupos, para utilizagdo nas regras, criacdo de regras
por interface, IP, rede, usuario, grupo, protocolo e porta, em cada sentido dos fluxos, criacdo de regras
dindmicas por usuario e grupo, com base no cliente onde o usuario estiver logado, permitir o
funcionamento de VPN utilizando as tecnologias OpenVPN e IPsec, utilizacdo de chaves de clientes
OpenVPN em tokens USB.

Teste e reparo de conectividade de rede.

A queda da rede local do servidor de uma instituicdo faz com que todos 0s sistemas fiquem inativos,
assim todos os servicos da rede dados ndo funcionam, portanto € necessario diagnosticar a causa da
conectividade nula da rede local o mais rapido possivel para que o0s servi¢cos sejam restabelecidos.

Teste ereparo de conectividade I nter net.

A conectividade entre o servidor e a Internet é de extrema importancia em uma instituicéo escolar, a Internet € um
meio muito utilizado na secretaria e laboratério do 6rgdo, portanto € necessario o diagndstico imediato na
conectividade nula entre servidor e Internet para que o servico segja reestabelecido 0 mais répido possivel.

Troca e configuracgéo de placa derede.

No caso do mau funcionamento ou da inoperancia da placa de rede o técnico deverarealizar testes afim de
verificar o perfeito funcionamento do hardware de rede, caso este esteja com problemas o técnico devera solicitar
nova placa de rede ao responsavel pelainstituicao.

I nstalac&o de outr os servicos.

Qualquer tipo de servico necessario para o pleno funcionamento de uma instituicdo que ndo consta nalista de
servicos deste documento, podera ser requisitado para o técnico ainstalagdo do mesmo, o técnico devera também
realizar um estudo de caso a fim de solucionar problemas com instalacdes de aplicativos Uteis para o
funcionamento adequado de uma situagdo. Poderdo estar inclusos nesses casos configuragdes em switches,
roteadores ou qualquer dispositivo que se relacione com os servidores unix.

Teste etroca de memoria.

A memodriafisica do servidor ndo podera conter erros que impecam seu pleno funcionamento, portanto o técnico
devera estar atento a erros de hardware nas memorias fisicas, em caso de problemas o responsavel local devera ser
informado afim de solicitar atroca do mesmo.

I nstalacéo ou configuracédo de Servidor DHCP.

O servico DHCP é um servicgo essencial para o funcionamento da rede de dados, cada instituicao escolar possui
uma configuracdo local parao DHCP, o técnico deverd estar atento as configuracfes necessarias para que o
servidor possa distribuir corretamente enderecos pela rede. Para que todos 0s outros servicos funcionem este
servico deverd estar corretamente configurado e ter a possibilidade de atribuicéo de endereco | P para um cliente.

I nstalacéo de aplicativos para ger enciamento do servidor.

Este item esta relacionado a geréncia do servidor, neste caso 0 servidor devera possuir todos os aplicativos
necessarios para que o software de gerenciamento funcione adequadamente.

I nstalacéo e configuracéo de servico Apache e PHP.
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Os servicos Apache e PHP sdo sistemas para construgdes de solu¢tes WEB, sdo muito importantes estes servicos
estarem configurados corretamente para que as aplicativas webs instaladas nesses servidores possam funcionar
corretamente.

I nstalacéo e configuracéo de servico SSH.

O SSH é um servico extremamente Util para solucBes remotas nos servidores, porém este servico deve ser
configurado corretamente para que a seguranca seja sempre perfeita e ndo tenhamos invasdes por estes
mecani smos.

I nstalac&o e configuracdo de logs para servigos.

Todos os servicos instalados no servidor deverdo conter logs que serdo analisados caso hgja falha nos mesmos,
assim em caso de auditorias nessas maquinas poderemos conhecer com mais exatidéo as causas para os problemas
enfrentados.

Backup de arquivos via shell script.

O técnico devera criar, configurar e administrar shell scripts para criagdo de backups didrios dos sistemas de
arquivos e banco de dados dos servidores.

Gerenciamento delogs.

O técnico devera possuir alto nivel de conhecimento a fim de gerenciar os logs criados pel os sistemas do servidor
paraanalisar a estabilidade do funcionamento deste.

I nstalacdo e configuracéo de balanceamento derede.

O balanceamento de rede devera ser redizado para que ndo haja problemas no fluxo de rede dos servidores, o
balanceamento deve ser feito através de softwares instalados nos servidores e configurados pelos técnicos
especializados.

Criacao e configuracao derotasderede.

Entre as escolas existem diversas comunicacdes dos servidores de rede, o técnico devera possuir conhecimento
para criagaéo e gerenciamento de rotas de rede para a plena comunicacdo entre servidores.

Criacao e configuracédo de VPN entre servidores.

A VPN (Virtua Private Network) devera ser criptografada e compactada a fim de se comunicar com qualquer
outro meio requisitado pelo responsavel local.

Criacao e configuracéo de VPN entre estacdo Windows e servidor Linux.

Esta VPN deverd ser configurada entre as estagcBes Windows e servidores Linux, deverdo possuir compactagao
ode dados e transmissdo dos mesmos via criptografia.

Gerenciamento e administracéo de r oteamentos.

Todos os roteamentos criados entre servidores e roteadores deverdo ser administrados e gerenciados pelo técnico
especialistaafim de diagnosticar erros nas rotas de rede de dados.

Configuracéo par a execu¢do automatica de programas.

O técnico devera configurar e administrar procedimentos automaticos para que scripts se auto executem em
horarios de baixo processamento dos servidores.
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I nstalacéo e configuracdo para antivirus no sistema de ar quivos.

O sistema de arquivos devera estar protegido por antivirus devidamente instalado no servidor, o técnico devera
administra-lo afim de reconhecer o pleno funcionamento do mesmo.

I nstalac&o configuracao ereparo de controle de banda (QoS).

Controlar por origem, destino ou servico nos sentidos download e upload QOS significa Quality of Service, ou
sgja, Qualidade de Servico. Que na pratica quer dizer que teremos prioridade para o trafego de nossa rede bom
como limites para uso da mesma. O uso de QOS é muito Util em rede que compartilham a Internet para todos os
usuarios. Podemos limitar e dar prioridade a determinados servicos, e assim descongestionar a rede para
determinadas aplicagoes.

Instalacdo, configuracdo e manutencéo de software de Gerenciamento via WEB em tempo real para
servidores Linux e Windows com 0s seguintes alertas:

e Tempo de leitura média do disco rigido

* Tempo medio de escrita do disco rigido

¢ Quantidade de buffers de memaéria

¢ Quantidade de memoria Cached

* Verificagdo do arquivo /usr/sbin/sshd

* Verificagdo do Arquivo c:\autoexec.bat

* Verificagdo do Arquivo c:\config.sys

¢ Verificacdo do Arquivo /usr/bin/ssh

¢ Quantidade de bytes lidos por segundo

¢ Quantidade de bytes escritos por segundo

e Espaco livreem/

* Espagolivreemc:

* MemoriaLivre

* Numero deinodesLivresem/

* Espaco livre em swap

e Espaco livre em swap em porcentagem

* Informagéo do Host

* Statusdo Host

e Tempo em que o host esta ligado em segundos
* Tréfego dasinterfaces de rede

* NUmero total de arquivos abertos

* Informagdes via NNTP de novos servidores ativos
e NUmero de processos

e NUmero de processos em execucao

* NUmero de processos em execucdo do apache
* NUmero de processos em execucdo do inetd

* Numero de processos em execucdo do mysgld
e NuUmero de processos em execucdo do sshd

* NUmero de processos em execucao do syslogd
* NuUmero de threads

* NuUmero de usuérios conectados

* Trafego de saida das interfaces de rede

* Ping parao servidor (TCP)

* Seo servidor POP3 esta ativo

¢ CargaTotal do Processador
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¢ Quantidade do compartilhamento de memoria
¢ Tamanho do cmsdos.sys

¢ Tamanho do /var/log/syslog

* Seo servidor SSH esta sendo executado

e Espaco total do discoem/

* Espaco total do disco em c:\

¢ Quantidade de memoria Total

e NUmero total deinodesem/

* Numero total deinodes em /usr

* Espaco total em swap

* Espaco usado em/

e Seo servidor WEB (HTTP) esta sendo executado

7. Estimativa da demanda - quantidade de bens e servicos

O quantitativo para esta contratagao fundamenta-se em um estudo técnico de demanda histérica e na volumetria de
ativos de rede vinculados a Secretaria de Educagdo. O dimensionamento dos servicos foi projetado para um ciclo
de 30 meses, considerando a natureza continua das atividades e a necessidade de garantir a estabilidade
operacional a longo prazo. A motivagao para este periodo especifico reside na economia de escala e na mitigagcao
dos riscos de transicdo técnica frequente, que poderiam comprometer a seguranca dos dados e a integridade das
configuragdes criticas dos servidores municipais.

O memorial de calculo adotado para a estimativa baseia-se na somatoéria das unidades de servi¢o necessarias para a
manutencdo e suporte de cada servidor individualmente, multiplicada pelo periodo de vigéncia pretendido. Para
chegar ao quantitativo final, considerou-se a média mensal de chamados para manutencdes preventivas,
intervengdes corretivas, atualizacdes de seguranca e gestdo de usudrios, conforme os logs de suporte dos
exercicios anteriores. Este calculo reflete ndo apenas a manutencdo da estrutura atual, mas também uma margem
de seguranga para a expansdo da infraestrutura, garantindo que o acréscimo ou supressao de maquinas nao altere o
equilibrio econdmico-financeiro, visto que o faturamento é vinculado a execucao efetiva por unidade.

Diferente de aquisicbes de bens de consumo, a estimativa para este servigco de TI foi calculada com base na
disponibilidade de mao de obra especializada e na complexidade dos servicos descritos no Termo de Referéncia.
Justifica-se o quantitativo total pela necessidade de cobertura técnica em regime estendido, contemplando o
funcionamento das unidades escolares nos trés periodos de atividade. A meméria de calculo detalhada assegura
que os recursos alocados sdo estritamente necessarios para o pleno funcionamento da Administracdo, evitando o
superdimensionamento e permitindo que o pagamento seja realizado de forma justa, proporcional a demanda real
verificada mensalmente pelo fiscal do contrato.

8. Levantamento de solucoes

Considera a analise de mercado e as diretrizes da Administracdo Ptblica para identificar o arranjo mais vantajoso
e seguro.

No que tange as alternativas de mercado, foram avaliados modelos de prestacdo de servico que variam entre o
suporte remoto exclusivo e o atendimento presencial com monitoramento continuo. A solucdo escolhida, que
integra suporte corretivo e preventivo local, justifica-se pela criticidade dos servidores, onde a laténcia no
atendimento fisico poderia paralisar as unidades escolares. Quanto aos padrdes de governo, a solucdo deve
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observar rigorosamente os marcos do ePing para interoperabilidade de sistemas e as normas da ICP-Brasil para
garantir a validade juridica de comunicacdes e processos que transitem pelos servidores, além de seguir as
diretrizes do e-ARQ Brasil para a gestao e preservacdao de documentos digitais.

A andlise logistica para viabilizar a execucdo contratual indica que o ambiente da Secretaria de Educagdo ja possui
a infraestrutura bdasica necessaria, como climatizacao e rede elétrica estabilizada, ndo demandando adequacdes
fisicas onerosas de mobiliario ou instalacdes por parte do 6rgao. Em relacdo a forma de aquisicdo, optou-se pela
contratacdo como servico em detrimento da aquisicdo de bens, uma vez que o foco é a disponibilidade tecnolégica
e a evolucdo constante dos sistemas Linux, e ndo apenas o acimulo de ativos. Este modelo de servico permite que
a Administracdo pague pela manutencdo da inteligéncia do sistema e pela resolucdo de problemas, garantindo uma
solucdo sempre atualizada.

Os cendrios estudados para a composicdo da solucao consideraram diferentes métricas de pagamento e prestagao.
A decisdo pelo julgamento por menor preco global, com faturamento baseado em unidades de servico executadas,
mostrou-se o arranjo mais equilibrado para evitar o desperdicio de recursos publicos. Esse modelo permite a
ampliacdo ou substituicdo programada de componentes da solucdo conforme o crescimento da rede escolar, sem a
necessidade de novos processos licitatérios complexos para ajustes pontuais. Assim, a solucao final reflete um
equilibrio entre o cumprimento estrito das politicas de governo e as caracteristicas especificas de infraestrutura e
capacidade técnica da Secretaria de Educacao de Jaguaritina.

9. Analise comparativa de solucoes

A analise técnica e econdmica realizada para a gestao dos servidores da Secretaria de Educacdo demonstra que a
contratacao de servicos técnicos especializados voltados ao ambiente de software livre representa a alternativa
com melhor relagdo entre custo, eficiéncia operacional e sustentabilidade tecnoldgica, apresentando o menor Custo
Total de Propriedade (TCO) quando comparada a adogdo de solugdes proprietarias ou a estruturacdo de equipe
propria permanente.

Sob o aspecto econdmico, a utilizacdo de sistemas baseados em Linux e bancos de dados relacionais como
MySQL e PostgreSQL elimina despesas recorrentes com licenciamento de software, permitindo que os recursos
publicos sejam direcionados exclusivamente a prestacdo de suporte técnico especializado e a manutencao da
disponibilidade dos servicos. Além disso, o modelo de remuneracdao por unidade de servico efetivamente
executada proporciona maior racionalidade ao gasto publico, evitando custos fixos relacionados a ociosidade
operacional e assegurando que a despesa esteja alinhada a demanda real da Administragao.

No campo qualitativo, a solucdo proposta apresenta vantagens significativas em relagdo aos modelos alternativos,
especialmente quanto a capacidade de resposta em situacOes criticas. Em um ambiente educacional, eventuais
indisponibilidades de servidores impactam diretamente o funcionamento administrativo e pedagogico das unidades
escolares, tornando essencial a existéncia de suporte técnico especializado com atendimento agil e continuo. Nesse
sentido, a comparacdo entre o modelo de suporte especializado terceirizado e a gestdo interna por meio de equipe
propria evidencia que a terceirizacdo oferece maior flexibilidade operacional, reposi¢ao imediata de competéncias
técnicas e atualizagdo tecnolégica constante, uma vez que a contratada assume a responsabilidade pela capacitagao
continua de seus profissionais e pela disponibilizacdo de ferramentas modernas de monitoramento e
gerenciamento via web.

A avaliacdo comparativa dos cenarios possiveis também evidencia a adequacao do critério de contratagao por
“Menor Preco Global” para este objeto. Embora a segmentacdo da contratacdo por itens pudesse, em tese,
representar economia pontual em determinados componentes, tal modelo comprometeria aspectos essenciais
relacionados a responsabilidade técnica integrada, a estabilidade do ambiente computacional e a eficiéncia na
identificacdo e resolucdao de falhas. A existéncia de multiplos fornecedores para elementos interdependentes da
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infraestrutura poderia gerar conflitos de atribuicdo e dificuldades de diagndstico, impactando diretamente a
continuidade dos servicos.

Dessa forma, o modelo adotado proporciona equilibrio entre economicidade, padronizacdo tecnoldgica e
seguranca operacional, assegurando ganhos de escala ao longo da vigéncia contratual e fortalecendo a protecao do
patrimonio digital da Secretaria de Educagdo. O arranjo proposto atende, portanto, aos principios da eficiéncia,
continuidade e vantajosidade da contratacdo publica, contribuindo para a sustentacdo dos sistemas legados e para o
avanco das iniciativas de modernizagao tecnoldgica da Administragao.

10. Registro de solucoes consideradas inviaveis

A primeira alternativa considerada inviavel foi a gestdo exclusiva por meio de suporte remoto. Embora
economicamente atraente, essa solucdo foi descartada devido a natureza critica do hardware dos servidores
localizados nas unidades escolares. Falhas fisicas, como problemas em discos rigidos (HDs), memorias ou
conectividade de rede local, exigem intervencao manual e diagndstico presencial imediato. A dependéncia de um
técnico remoto para problemas de hardware geraria uma laténcia inaceitavel no restabelecimento dos servigos,
paralisando as atividades administrativas e pedagogicas por tempo indeterminado, o que contraria a meta de
negacio de alta disponibilidade.

Outro cenario descartado foi a implementacdo de uma solucdo baseada em softwares proprietarios de prateleira
para toda a infraestrutura de servidores. Tal caminho mostrou-se inviavel por dois motivos principais: a falta de
flexibilidade para customizagdo conforme as regras de negdcio especificas da educacdo municipal e o alto custo
recorrente de licenciamento, que elevaria o Custo Total de Propriedade (TCO) sem agregar beneficios técnicos
superiores ao ambiente Linux ja consolidado. Além disso, a migracdo de todo o legado de bancos de dados
MySQL e PostgreSQL para sistemas fechados imporia riscos desnecessarios de integridade e perda de dados
durante a transigao.

Por fim, a fragmentacdo da contratacdo em itens isolados (como um contrato apenas para banco de dados e outro
para seguranca de rede) também foi julgada inviavel. A natureza técnica dos servidores Linux exige uma
administracao holistica, onde todos os servicos (Firewall, Proxy, Samba e Banco de Dados) operam de forma
integrada no mesmo nucleo. Dividir essa responsabilidade entre diferentes empresas criaria conflitos de
competéncia no diagnéstico de falhas criticas e dificultaria a fiscalizagdo do contrato, tornando a gestdo do objeto
complexa e insegura para a Administracao.

11. Analise comparativa de custos (TCO)

Para a Solugdo 1, que consiste na contratacdo de servigcos técnicos especializados em ambiente Linux com
faturamento por unidade de servico executada, o calculo do TCO foi projetado para o periodo de 30 meses. A
memoria de calculo considera o valor médio de mercado para a hora técnica especializada e para o atendimento
presencial de urgéncia, multiplicados pela volumetria estimada de intervencOes mensais em cada um dos
servidores ativos. Neste cenario, os custos de aquisicdo de licencas sdao nulos, visto que a solucdo se baseia em
software livre, e os custos de treinamento sdo transferidos para a contratada, que deve manter sua equipe
devidamente qualificada.

Para demais solugdes, que envolveria a manutencdo de uma estrutura hibrida com suporte remoto e aquisicao de
ferramentas de gestdo automatizadas, o TCO inclui os custos fixos de licenciamento de softwares de
monitoramento, além da taxa de adesao e manutencdao mensal. A memoéria de calculo para este cenario demonstra
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um custo inicial de implementacdo mais elevado e uma maior imprevisibilidade financeira, dado que incidentes
fisicos demandariam contratacoes avulsas de técnicos para comparecimento ao local, elevando o custo operacional
por evento.

12. Descricdo da solucao de TIC a ser contratada

A solucdo consiste na prestacao de servicos especializados de tecnologia da informacdo para a gestdo integral de
servidores em ambiente Linux, abrangendo as camadas de infraestrutura, seguranca, banco de dados e
conectividade. O escopo contempla o fornecimento de manutencdo preventiva e corretiva, administracao de
sistemas, consultoria técnica, suporte presencial e remoto, além da instalacdo e atualizacdao constante de softwares
e pacotes de seguranca. Para garantir a transparéncia e a eficiéncia na fiscalizagdo, a solucdo inclui
obrigatoriamente a implementacdo de uma plataforma de monitoramento via web em tempo real, capaz de gerar
métricas detalhadas sobre o desempenho de hardware e trafego de rede, permitindo uma gestdo proativa baseada
em dados.

No que tange a seguranca e continuidade, a solucdo prové a administracdo de perimetros de rede através de
sistemas de Firewall e Proxy, além do estabelecimento de tiineis seguros via VPN para comunicagoes externas. A
gestdo de dados é assegurada pela administracdo técnica de bancos de dados MySQL e PostgreSQL, incluindo
rotinas automatizadas de backup diario via scripts customizados para prevenir a perda de informacoes criticas da
Secretaria de Educacdo. A solucdo é desenhada para ser resiliente, com tempos de resposta rigorosos e
disponibilidade de mao de obra técnica em regime estendido, assegurando que o suporte atenda as necessidades
das unidades escolares durante todo o seu periodo de funcionamento.

Diferente de uma simples locacdo de mao de obra, a solucdo é estruturada como um servi¢o por entrega, onde o
faturamento é vinculado a execucdo de unidades de servico especificas e ao cumprimento dos niveis de
disponibilidade exigidos. Isso permite que a Administracdo conte com uma infraestrutura de TI moderna e
escalavel, capaz de se adequar ao aumento ou supressdo de ativos conforme a necessidade do 6érgdo, sem
comprometer a estabilidade do ambiente computacional. Em suma, o objeto contratado entrega a Secretaria de
Educacdo ndo apenas o suporte técnico, mas a garantia de um ambiente digital seguro, estavel e otimizado para o
pleno exercicio das atividades administrativas e pedagogicas do municipio.

13. Estimativa de custo total da contratacao

Valor (R$): 356.103,00

Valor Valor

Item|{Descrigdo CATSERV|MEDIDA[QTD Uni. Total

Manutencgdo em servidores e roteadores,
manutenc¢do preventiva, corretiva,
administracdo, consultoria em T.I. para
1 formulagdo do PDTIC, suporte, instalagcdo e [[27022 Més 30
atualizacdo de software, administragdo de
usudrio e gerenciamento de servidores
UNIX, Vigéncia Inicial: 30 (trinta) meses.

R$ R$
11.870,10(1356.103,00

11de 14



14. Justificativa técnica da escolha da solucao

A escolha pela manutengdo especializada de servidores Linux para a Secretaria de Educacdo fundamenta-se na
necessidade critica de garantir a continuidade das atividades administrativas e pedagégicas, onde a estabilidade
dos dados e sistemas € o pilar central. Do ponto de vista técnico, a solugdo de suporte e gestao integrada justifica-
se por oferecer um ambiente de alta disponibilidade, imune a interrup¢des que poderiam paralisar unidades
escolares e comprometer o atendimento ao cidaddao. Ao optar por um modelo de servico que abrange desde a
seguranca de perimetro com Firewall e Proxy até a administracdo de bancos de dados MySQL e PostgreSQL, a
Administragdo assegura a protecdo contra ameacas digitais e o gerenciamento eficiente da banda de internet.

15. Justificativa economica da escolha da solucao

A contratagdo de suporte técnico especializado apresenta maior vantajosidade econdmica para a Administracao,
pois elimina custos recorrentes com licenciamento de sistemas proprietarios, reduz despesas com estruturacao e
capacitacdo de equipe propria e assegura atendimento técnico conforme a demanda efetiva do 6rgao. O modelo
adotado otimiza os recursos publicos ao concentrar os investimentos na disponibilidade, manutencdo e
continuidade dos servicos essenciais da Secretaria de Educacdo, garantindo melhor relacao custo-beneficio e
menor Custo Total de Propriedade (TCO) ao longo da execucao contratual.

16. Beneficios a serem alcancados com a contratacao
Estabilidade e Continuidade Operacional

O beneficio imediato é a eliminacdo de interrupgdes nas atividades administrativas e pedagdgicas da Secretaria de
Educacdo e suas Unidades Escolares. Com um suporte técnico que garante o funcionamento ininterrupto dos
servidores, a prefeitura evita a paralisia de sistemas criticos, como os de matricula e gestao escolar, assegurando
que o servico ao cidadao nao seja prejudicado por falhas tecnolégicas. A previsibilidade operacional permite que
os servidores publicos foquem em suas funcoes finalisticas, sem a necessidade de lidar com contingéncias técnicas
recorrentes.

Seguranca da Informacao e Protecdo de Dados

A contratacdao proporciona um ambiente digital resiliente, protegido por perimetros de seguranga robustos atraveés
de Firewall, Proxy e VPNs criptografadas. O beneficio direto é a protecdao contra invasoes, sequestro de dados
(Ransomware) e vazamento de informacdes sensiveis, mantendo o municipio em conformidade com a Lei Geral
de Protecdo de Dados (LGPD). Além disso, a implementacdo de rotinas rigorosas de backup garante a integridade
do patrim6nio documental da Educacdo, permitindo a recuperacdo rapida de informacdes em caso de desastres
fisicos ou légicos.

Eficiéncia Economica e Otimizacdao de Recursos

A adocgdo de solucdes baseadas em software livre (Linux) gera uma economia significativa de recursos publicos ao
eliminar a necessidade de taxas de licenciamento proprietario. O modelo de pagamento por unidade de servico
executada garante a maxima eficiéncia do gasto, pois a Administracdo paga estritamente pela demanda real
verificada. Adicionalmente, o controle de banda (QoS) otimiza o uso da internet nas escolas, priorizando o trafego
de dados essenciais e reduzindo custos com ampliacdes desnecessarias de infraestrutura de rede.
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Governanca e Transparéncia na Gestao

A obrigatoriedade de ferramentas de monitoramento em tempo real e relatérios de desempenho entrega ao gestor
publico total visibilidade sobre a satide da infraestrutura de TI. Este beneficio traduz-se em uma gestdao baseada
em evidéncias, onde o histérico de logs e graficos de performance servem como base para o planejamento de
investimentos futuros e para a fiscalizacdo precisa do contrato. A transparéncia na execu¢do dos servigos e a
rastreabilidade das intervengoes técnicas fortalecem o controle interno e a prestacao de contas.

Longevidade e Escalabilidade Tecnologica

Ao estabelecer um contrato de 30 meses para um objeto de natureza continua, a Administracdo alcanca
estabilidade técnica e evita os custos e riscos de transicdes frequentes de suporte. A solucdo permite que a
infraestrutura cresca de forma ordenada, acompanhando a evolugdo das necessidades educacionais do municipio.
O beneficio a longo prazo é a manutencao de uma rede moderna, atualizada e escalavel, capaz de suportar novos
projetos de digitalizagcdo e inovacdo no ensino municipal de Jaguariuna.

17. Providencias a serem Adotadas

No campo operacional, a Administracdo deve providenciar o levantamento atualizado de todas as credenciais de
acesso, senhas de superusuario e documentacao de topologia de rede para que a transi¢cdo de suporte ocorra sem
sobressaltos.

E necesséario também assegurar que os locais fisicos onde os servidores estdo instalados oferecam condicdes
basicas de seguranca, climatizacdo e estabilidade elétrica, permitindo que as intervencdes presenciais da
contratada ocorram em ambiente seguro. Por fim, deve-se validar, junto ao departamento de TI, a politica de
backup e os protocolos de seguranca da informacdo que deverdo ser seguidos pela empresa, assegurando que o
inicio das atividades de manutencdo corretiva e preventiva nao exponha os dados municipais a riscos de perda ou
acesso indevido durante o periodo de adaptacao.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

A aquisicdo da solucdo pretendida justifica a partir do momento em que atende a necessidades Institucionais, de acordo com o requisitante e suas
necessidades, considera o uso racional dos recursos naturais, bem como atende a atualiza¢do do

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

NICOLAS MENEGON VOLPATO

Membro da comissdo de planejamento
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EDUARDO RAMOS MEIRA

Membro da Comissdo de Planejamento

JOSE EMYGDIO DE OLIVEIRA NETO

Membro da Comissdo de Planejamento
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